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منظمة الصحة العالمية

اعتبارات أخلاقمية لتوجميه اسققتخدام تقنقققميات تتبققع التقققارب
 ١٩–الراقمي لتتبع مالطي الصابي بفقيوس كوفقميد

قاقتقققققققققة                           ٢٠٢٠ أيقققققققققار ٢٨توجميهقققققققققات مؤ

معلومات أساسمية
تهدف هذه الإرشادات المؤقتة إلبى إعلام برامج الصحة العامة والكومات التي تفكر فبي تطوير أو تنفبيذ تقنيبببات تتبببع

. تغطببي الوثيقببة البببادئ الأخلقيببة والعتببباإرات الفنيببة١٩–التقاإرب الرقمي لتتبع مالطي الصبابي بفبيوس كوفبببيهد
والتطلبات التي تتوافق مع هذه البادئ؛ وكيفبية تقيق الستخهداام العادل والناسب لذه التقنيات.

تتبع الخالطي عباإرة عن عملية تهديهد وتقييم وإداإرة الشخاص الذين تعرضوا لرض لنع انتقبباله إلبببى أطببراف أأخببرى.
عنهدما يتم تطبيقه بشكل منهجي، يمؤدي تتبع الخالطي إلبى كس سلسل انتقال المبببراض العهديبببة، وبالتبببال فهببو أداة

https://apps.who.int/iris/bitstream/handle/10665/332200/WHO-2019-nCoV-Ethics_Contact_tracing_apps-2020.1-eng.pdf
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لل، تتاج البلهدان إلبببى أساسية للصحة العامة للسيطرة علبى تفش المراض العهدية. لكي يكون تتبع مالطي الصابي فعا
. يمكن للتكنولوجيا الرقمية1قهدإرة كافبية، بم فبي ذلك الواإرد البشية، لأختباإر الالت الشتبه فبيها فبي الوقت الناسب

لا فبي برامج تتبع الخالطي النفذة فبي الهدول العضاء. أن تلعب دوإر

 الببتي تلتقببط البيانببات الامببة2تلتزام الهدول العضاء بموجب اللوائح الصحية الهدولية بتطوير أنظمة مراقبة للصحة العامة
، مع ضمن أن تكون هذه النظمة شفافة ومستجيبة لهتممات الجتمعات ول تفرض أعباء غي19لستجابتها لكوفبيهد- 

. الفشل فبي تنفبببيذ أنظمببة مراقبببة فعالببة يمكببن أن يعيببق فعاليببة3ضوإرية، علبى سبيل المثال التعهدي علبى الصوصية
تتستخهدام التقنيات الرقمية فبي مراقبة الصحة العامة لببهدعم البلاغ السبببريع وإداإرة4الصحة العامة والستجابة السيرية  .

،5البيانات وتليلها. يمكن أن تشكل أدوات قوية تزود وكالت الصحة العامة بمعلومات قيمة لاتباذ قبببراإرات مناسبببة
لة عنهد دمها مع التعلم الل والذكاء الصطناعي. أخاص

١٩أحهد أشكال التكنولوجيا الرقمية للمراقبة التي حظيت بالهتمام فبي العهديهد من البلهدان التي واجهت جائحة كوفيببهد-
فبي الشهر الأخية هو تتبع التقاإرب. يقيس تتبع التقاإرب قوة الشاإرة لتحهديهد ما إذا كان هنبباك جهببازان [علبببى سببببيل
المثال هواتف ذكية] قريبة بم يكفبي من بعضها بحيث يتمكن مستخهدموها من نش الفبيوس من شببخص مصبباب إلبببى
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 2017البادئ التوجيهية لنظمة الصحة العالية بشأن القضايا الأخلقية فبي مراقبة الصحة العامة. جنيف؛ منظمة الصحة العالية؛ 4
)https://apps.who.int/iris/bitstream/handle/10665/255721/9789241512657-eng.pdf?sequence=1،تم الهدأخول إليه 

)2020 أياإر 7فبي 

5Wong،  Zoie & Zhou،  Jiaqi & Zhang،  Qingpeng. البيانات. (2018)  تليلت  العهدية  للمراض  الصطناعي  الذكاء 
24.10.1016j.idh.. 2018.10.002الضخمة. العهدوى والرض والصحة. 



شخص غي مصاب. فبي حالة إصابة أحهد الستخهدمي، يمكن إأخطاإر الأخرين الذين تم تهديهدهم علبى أنم بالقرب مبن
لا مبا6الشخص الأخر، وبالتال ااتاذ الطوات الناسبة لتقليل الخاطر الصحية التي يتعرضون لا أنفسهم والأخرين . غالبب

، علبى الرغم من أن تتبع مالطي الصابي هو اتصص صحي عاام تتبع مالطي الصابي "يتم اللط بي تتبع التقاإرب مع  "

وتتبع التقاإرب هو تقنية جهديهدة للمساعهدة فبي تتبع مالطي الصابي.

مع ذلك، لتتبع التقاإرب الرقمي حهدود. فل تستطيع هذه التقنية التقاط جيع البحالت البتي قببهد يصباب فبببيها السبتخهدام
، ول يمكنها أن تل مل تتبع أو فحص أو الوصول إلبى مالطي الصاب التقليهدية مبن شخص إلبب١٩بفبيوس كوفيهد-

لا لوجه. يمكن أن تكون تطبيقات تتبع التقاإرب الرقمي فعالة فقط من حيث توفبببي لة عب الاتف أو وجه آأخر التي تتم عاد
 عنهدما يتم دمها بالكامبل فبببي نظبباام الصببحة العامبببة البببال١٩البيانات للمساعهدة فبي الستجابة لفبيوس كوفبيهد-

والستجابة الوطنية للجائحة. يتاج ممثل هذا النظاام إلبى ضم موظفبي البهدمات الصحية وأخبهدمات الأختبباإر والبنيبببة
.7التحتية اليهدوية لتتبع مالطي الصابي

بالنظر إلبى هذه القيود، يمكن للسلطات الصحية استخهداام أدوات تتبع التقاإرب الرقمي لأخطاإر شخص بازديببباد أخطببر
. هذا الأخطاإر لشخص إربم كان علبى اتصال وثيق مع شخص مصاب١٩التعرض لشخص آأخر ثبتت إصابته ب كوفيهد-

 يمكن أن يشجع الشخص السابق علبى البحث عن اأختباإر (إن وجبببهد) أو ااتبباذ الحتياطببات للحببهد مببن19–بكوفبيهد  
. يمكبن أن تببهدث إجبببراءات8انتقال العهدوى الحتمل ممثل العزلة الذاتية والتباعهد السهدي، حتى قبل ظهوإر أي أعراض
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لا بي السيطرة وعودة كوفيهد- لا كبي لة علبى ذلك، يمكن أن تكبون البيانبات١٩الستجابة البكرة للصحة العامة فرق . علو
 فبي الستقبل ولسبباعهدة السببتعهداد١٩الناتة عن تقنيات تتبع التقاإرب الرقمي مفبيهدة للباحمثي للتحضي لتفش كوفيهد-

العاام للوبئة والوائح الستقبلية.

لا حقوق النسان والريات الساسية أثنباء وبعبببهد جائحبببة ومع ذلك، فإن ممثل هذه الستخهدامات للبيانات قهد تهدد أيض
. يمكن للمراقبة أن تتجاوز بسعة الط غي الواضح بي مراقبة الببرض ومراقببة السبببكان. وبالتبببال، هنبباك١٩كوفيهد-

حاجة لقواني وسياسات وآليات إرقابة لوضع قيود صاإرمة علبى استخهداام تقنيات تتبع التقاإرب الرقمي وعلبى أي بحث
يستخهدام البيانات الناتة عن هذه التقنيات.

من أخلل منتجاتا أو أخهدماتا أو منصاتا، تلتقط بعض الشكات الاصة أكب قهدإر من البيانات تمعه الكومبببات. قبببهد
تقوام هذه الشكات بتطوير تطبيقاتا الاصة لتتبع التقاإرب الرقمي أو حبببتى تشبباإركها مببع الكومبببات، وفبببي بعبببض
لة علبى ذلك، هناك قلببق أوسببع مببن أن تتعطى مسمؤولية جع وتليل البيانات التي يتم جعها بذه الطريقة. علو الالت، 

الشكات الاصة قهد تهدمج بشكل دائم منتجاتا التجاإرية وأخهدماتا وهنهدستها ضمن البنى التحتية للصحة العامة.

يمكن للهدول العضاء تقيق أههدافها التعلقة بالصحة العامة مع حاية القبوق الساسية، ممثل الصوصببية، فبببي نفبببس
لة علبى ذلك، تنص القواني ووثائق حقوق النسان علبى استخهداام البيانات الشخصيبة التي اتهدام الصببلحة الوقت. علو
لا التهدأخلت غي الضوإرية أو الستغلل التجاإري. يمكن أن يضمن دمج هذه العتباإرات الأخلقية العامة، بينم تنع أيض
وغيها فبي تصميم (برمببة) تقنيببة جهديببهدة أن تبببافظ مواصببفاتا الفنيببة علبببى قيببم معينببة وتعززهببا، ممثببل الشفافبببية

والصوصية.

 ل تزال فعالمية تتبع التقارب الراقمي لمساعدة تتبع مالطي الإصابات غي معروفة
. وف البببوقت١٩يتم بالفعل نش تقنيبات تتبع التقاإرب الرقمي فبي العهديهد من البلهدان من أجل الستجببببابة لكبوفيهد-

نفسه، تعمل الكومات والامعات والشكات فبي البلهدان الأخرى علبى تطوير التقنيات وتوسيع نطاقها بسبببرعة غبببي
لة لذلك، يمكن توزيع التقنيات الرقمية علبى نطاق واسع بعهد تطويرهبا فبي بيئة غي منظمة إل حبببهد لا. نتيج مسبوقة تاإريي
كبي. تعتمهد فعالية هذه التقنيات لساعهدة تتبع مالطي الصابي إل حهد كبي علبى تصميم التكنولوجيببا الساسبببية ونببج
لا علبى عوامل أأخرى، ممثل مستوى الستيعاب ومستويات المثقة التي قهد يمنحهببا الجتمببع فبببي حبببل التنفبيذ ولكن أيض

متاإر.

يب أن يضع تنفبيذ تتبع التقبباإرب الرقمي لغراض تتبع مالطي الصابي فبي البلهدان لراجعة صبباإرمة. من الضوإري



قياس فعالية وتأثي هذه التقنيات لبناء ثقة المهوإر فبي موثوقيتها وثقتها فبي الكيانات الكومية أو الاصة الببتي تصببمم
لا فبي تهديهد ما إذا كانت مقايضة الصوصية هذه التقنيات وتنشها وتهديرها. يمكن أن يساعهد تقييم فعاليتها وتأثيها أيض

، فبببيجب التخلببص١٩تتناسب مع تأثي الصحة العامة الذي تم تقيقه. إذا ل تمثبت هذه التقنيات فعاليتهببا ضببهد كوفيببهد-
التهدإريي من هذه التكنولوجيا. فبي الوقت الال، ل توجهد طرق ثابتة لتقييم فعالية تتبع التقاإرب الرقمببي. هنبباك حببباجة

إل مزيهد من البحث لتقييم فعاليتها، وفبي النهاية، هناك حاجة إلبى تطوير منهجيات قوية لذا الغرض.

لا فبي دعم تتبع مالطي الصابي بكوفبيهد- لا مفبيهد ، إل أن هببذه١٩بينم يمكن أن تلعب تطبيقات تتبع التقاإرب الرقمي دوإر
التقنيات ليسبت سوى تهدأخل واحهد ضمن نظاام أوسع من السياسبببات والتهدأخلت والستمثمإرات. يب عل الكومات
لا ضمن استاتيجية والنظم الصحية أن تشرح للجمهوإر كيف سيعمل هذا الزيج من السياسات والتهدأخلت والتقنيات مع

شاملة.

بميئة تمكمينمية لستخدام تطبميقات تتبع التقارب الراقمي
حتى لو كان تطبيق تتبع التقاإرب الرقمي يعمل فبي بلهد ما، فقهد تكون هذه التقنيات فعالة فقط فبي البلهدان الأخببرى ذات
لل، يب أن يكون لهدى البلهد بالفعل انتشاإر البنية التحتية التكنولوجية الكافبية والضمنات لضمن الستخهداام الأخلقي. أو
واسع النطاق للهواتف الذكية أو غيها من الجهزة الناسبة والوصول إلبى النتنت. قهدإرت الهدإراسات الهديمثة أنه يببب

٪ من سكان البلهد لتكون فعبالة إل أقص حهد لتحهديبببهد جهببببات٧٥٪ إلبى ٦٠اعتمد تقنية تتبع التقبباإرب الرقمي بنسبة 
10، 9التصال

يب أن تكون قواني حاية البيانات والصوصية ساإرية، مهدعومة بتشيعات إضافبية لتوفبي أسبباس قبانون (وحببهدود)
لعالة البيانات، والقيود الفروضة علبى استخهداام البيانبببات، والتهدابي اللزمة لنشاء الرقابة، وشوط انقضبباء الوقت

. بالضافة إلبى ذلك، هناك حاجة إلبى مستوى معي من المثقة فبي الكومة، وإل فمن غي الرجببح11لتفكيك تقنية معينة
لا، تتاج لا. أأخي لا تام أن يستخهدام الفراد تطبيقات تتبع التقاإرب الرقمي فبي القبباام الول، حتى لو كان السبتخهداام طوعي

 2020؛ NHSX العهداد الفعال لتطبيق تتبع مالطي الصابي الرقمي: تقرير إلبى 9
)https://github.com/BDI-pathogens/covid-19_instant_tracing/ 2020 أياإر 21 ، تم الهدأخول إليه فبي(

 معههد أدا لوفليس. الروج من أخلل متجر التطبيقات؟ مراجعة سيعة للدلة حول العتباإرات التقنية والثاإر الجتمعية لستخهداام10
 2020. معههد أدا لوفليس. 19التكنولوجيا للنتقال من أزمة كوفبيهد-

)https://www.adalovelaceinstitute.org/wp-content/uploads/2020/04/Ada-Lovelace-Institute-Rapid-Evidence-

Review-Exit-through-the-App-Store-April-2020-1. pdf 2020 أياإر 7، تم الهدأخول إليه فبي (



الجتمعات نفسها إلبى فهم كيفبية عمل هذه الدوات، علبى القل لتجنب التمييز الحتمل أو السبتههداف غي العبببادل.
يب تصميم استاتيجيات التصال الشاملة التي تشرح الساس النطقي لتنفبيذ هذه التقنيات وكيببف سببيتم اسببتخهدامها
بحيث تصل إلبى السكان الهمشي والجتمعات الضعيفة. يتاج الستخهدمون إلبى أن يكونوا علبى اطلاع جيهد، حببتى ل

لا بالمان عنهد استخهداام هذه التقنيات. لا زائف يطوإروا إحساسب

. تفبيهد تطبيقات تتبع التقاإرب الرقمي فقط بشببكل12يمكن أن تتفاقم أوجه عهدام الساواة من أخلل استخهداام هذه التقنيات
غي مباش همؤلء الفراد دون الوصول إلبى الواتف الذكية أو غيها من الجهببزة الناسبببة، وبشببكل عبباام لببن تفبببيهد إل
أولئك الذين يشعرون بالراحة بالفعل باستخهداام الواتف الذكية. العتمد علبببى تتبببع التقبباإرب الرقمببي مببن أجببل تتبببع
ممشبببي، مالطي الصابي، مع استبعاد الساليب التقليهديبة، سيقلل من الوصبول إل الهدمبات السببباسية للسكبببان اله
وأخاصة كباإر السن والشخاص الذين يعيشون فبي فقر. عنهد القتضاء، ينبغي ااتاذ أخطوات لتحسي الوصببول الطببوعي
إل ممثل هذه التقنيات فبي ظروف مهدودة الواإرد، علبى سبيل المثال من أخلل انخفاض تكاليف البيانات التنقلة أو تسي

القهدإرة علبى تمل التكاليف وإمكانية الوصول إلبى الجهزة منخفضة التكلفة.

مبادئ مقترحة
لتزويهد الكومات وممؤسسات الصحة العامة والهات الفاعلة غي الكومية (النظمت غي الكومية والمعيات الييببة
والمؤسسات) والشكات بالإرشادات فبيم يتعلق بالستخهداام الأخلقي والناسب لتقنيات تتبع التقاإرب الرقمي للتعبامل

، تم تهديهد البادئ التالية:١٩مع كوفيهد-

 بواسطة أليسانهدإرا بييوتش، إرئيسة لنة19 ملس أوإروبا. بيان مشتك حول الق فبي حاية البيانات فبي سياق جائحة كوفبيهد -11
 2020 ماإرس 30، وجان فبيليب والت، مفوض حاية البيانات فبي ملس أوإروبا. ستاسبوإراغ: 108التفاقية 

)https://www.coe.int/en/web/data-protection/statement-by-alessandra-pierucci-and-jean-philippe-walterتم ،
)2020 أياإر 7الهدأخول إليه فبي 

عص التابط الرقمي: تقرير الفريق الرفبيع الستوى للمي العاام للمم التحهدة بشأن التعاون الرقمي. الفريق الرفبيع الستوى للمي12
 2019العاام للمم التحهدة بشأن التعاون الرقمي؛ 

)https://digitalcooperation.org/wp-content/uploads/2019/06/DigitalCooperation-report-web-FINAL-1.pdfتم ،
)2020 أياإر 21الهدأخول إليه فبي 



نص تفسييالبهدأ

يب أن تكببون جيببع التببهدابي ممؤقتببة فبببي طبيعتهببا ومببهدودة النطبباق. إذا وسببعتتهديهد الوقت
الكومات والنظمة الصحية سببلطات الرصببهد والراقبببة، فبببيجب أن تكببون هببذه
لا للتصببهدي للوببباء لا، وأن تستمر فقط طالا كان ذلك ضببوإري الصلحيات مهددة زمني
لا. الال. يب سحب الجراءات بالكامل فبي أقرب وقت بعببهد انتهبباء الوبببباء مليبب
لا ولكنببه سببيبقى هناك ماوف مشوعة من أن تتبع التقاإرب الرقمي لن يكون ضوإري

لا. موجود

تعهد تقنيات تتبع التقاإرب الرقمي جهديهدة وغي متبة إل حهد كبببي فبببي العهديببهد مببنالفحص والتقييم
البلهدان والبيئات. يب بذل كل جههد لأختباإر التقنيات قبل استخهدامها علبببى نطبباق
لا، وأخاليببة مببن العيببوب واسع للتأكهد من أنا تعمل علبى النحو النشود، وقوية تقنيبب
المنية. يب علبى الكومات والنظم الصحية تنفبببيذ تقييبببم صبباإرام للتكنولوجيببا
أثناء الائحة لرصهد مهدى فعاليتها باستمراإر. يب إجراء التقييمت من قببببل وكالبببة

مستقلة أو هيئة بحمثية ويب نشها.

لا وينببصالتناسب يب أن يكون جع البيانات الشخصية والبيانات الصحية ومعالتها متناسببب
عليه القانون. وهذا يعني أن جع البيانات لتتبع التقاإرب الرقمببي يبب أن يكببون (أ)
لا بأههداف مشوعة للصحة العامة؛ (ب) مناسب لتحقيببق البهدف النشببود؛ (ج) مبإر
ضوإري؛ (د) معقول ومتناسب مع الههداف النشبودة. يستلزام هذا الطلب الأخيبب

تقييم قيمة القوق التضباإربة مقابل كمثافة تأثي أنشطة الراقببة عل كل شخص.

لل (الفببباظ علبببى الصوصببية) لتصببميم لم تفضبيل التهدابي القببل تبببهدأخ يب دائ
التطبيق، بم فبي ذلك تنب استخهداام تتبع الوقع الببادي (الوقببع الغرافبببي) لتتببببع

التقاإرب الرقمي.

يب أن يقتص جع البيانات والحتفاظ با ومعالتها علبى الهد الدنى البضوإريتقليل البيانات
من البيانات اللزمة لتحقيق ههدف الصحة العامة. وبالتال، ل ينبغي أن يتطلب جببع
البيانات هوية الستخهدام أو بيانات الوقع الاصة به، أو طببابع زمنببي لببهدث قريبببب



لا). يببب أن تكببون (علبى الرغم من أن تببباإريخ حببهدث التقبباإرب قببهد يكببون مفبببيهد
البيانات التي يتم جعها والحتفاظ با وتميعها مهدودة النطاق.

يب حظر بيع واستخهداام البيانات لغراض تاإرية أو أنشطة إعلنية بشبكل صبباإرام.تقييهد الستعمل
العتاف بأن الكومات قهد يكون لهديا قواني وأطر حاية البيانات الاليببة العمببول
با بالفعل، يب حظر مشاإركة البيانبببات مببع الداإرات أو الوكبببالت الكوميببة أو
لا حظر مشاإركة الطراف المثالمثة التي ل تشاإرك فبي استجابة الصحة العامة. يب أيض

.البيانات مع إداإرات أو وكالت إنفاذ القانون أو الجرة

يية يب أن يكون قراإر الفرد بتنزيل واستخهداام تطبيق يساهم فبي مراقبة الصببحة العامببةالطوع
لا علبى العرفببة. يببب أل تفببرض الكومبببات لا ومبني أو تتبع التقاإرب الرقمي طوعي
استخهداام ممثل هذا التطبيق. ل ينبغي تقهديم حوافز أو مغريات إضافبببية مببن قبببل أي

جهة حكومية أو أخاصة للفراد الذين يقومون بتنزيل ممثل هذا التطبيق واستخهدامه.
ل ينبغي حرمان أي فرد من الهدمبات أو الزايببا مببن أي جهببة حكوميببة أو أخاصبببة
لرفضه استخهداام أحهد التطبيقبات، بم فبببي ذلببك الببق فبببي اسببتخهداام الهدمببببات
الصحية، أو تلقي السباعهدة القتصادية فبي سياق وباء أو بعببهد ذلببك، أو اسبببتخهداام
الاتف الذي توفره شكة لغراض متعلقة بالعمل. يب أن يكون للفرد الرية فبببي
لا فبي حذف التطبيق فبي أي إيقاف تشغيل التطبيق فبي أي وقت ويب أن يكون حر
لل عن حذف أي بيانبات إربم تم جعها واتزينها، بم فبي وقت دون أي عواقب، فضب

الوقت أن الستخهدام ل يرغب فبي تميله.ذلك التنقيح بأثر إرجعي لكتل 

يببب أن تكببون عمليببة جببع البيانببات ومعالتهببا شببفافة، ويببب تزويبببهد الفببرادالشفافبية وقابلية التفسي
بمعلومات موجزة وسهلة القراءة بلغة واضحة ل لبس فبيها فبببيم يتعلبببق بببالغرض
من التجميبع، وأنوااع البيانبات التي تم جعهببا، وكيبببف سبببيتم اتزيبببن البيانبببات
ومشاإركتها، ومهدة الحتفاظ بالبيانات. يب أن تكون هناك شفافببية كاملبببة حببول
كيفبية عمل التطبيقات وواجهات برمة التطبيقات، ونش أكبببواد الوصببول الفتببورح
لا تزويهد الفراد بمعلومات مفبببيهدة حبببول وجبببود آليببة والفتوحة الصهدإر. يب أيض
صنع القراإر وكيفبية التنبمؤ بالخاطر، بم فبي ذلك كيفبببية تطببوير النمببوذج السببباب



لة علبى ذلبك، يببب أن تكبببون هنبباك والبيانات الستخهدمة لتهدإريب النموذج. علو
معلومات حول فائهدة النموذج وإرؤى لنوااع الأخطاء التي قهد يرتكبها هذا النموذج.

اتزين البيانات مع الفاظ عل
الصوصية

لا أو هناك وجهات نظر متلفة حول ما إذا كان اتزين البيانات يب أن يكون لمركزيب
لا. قهد يبببافظ كل لا، بم فبي ذلك أي نج لتخزين البيانات هو أكمثر فعالية وأمان مركزي
لا نقببباط ضبببعف يبببب السبلوبي علبى الصوصية ولكن كل النبهجي بم أيضبب
معالتها، بم فبي ذلك أمان البيانبات التي يتم جعها واتزينها. هناك إجااع نباشئ، بم
لا عن البعهديهد من سببببلطات حباية البيانات، عل أن ف ذلك الإراء الصببادإرة ممؤأخر
لم أكب (بم فبببي الساليب اللمركزية تعزز الصوصية، لنا توفر للمستخهدمي تك
ذلك ماإرسة الوافقة أو سحب الوافقة) علبى كميببة العلومبببات الببتي قببهد يشبباإركها
الستخهدام مع السلطبات الصحية. وبالتال، يمكن أن يقتص جبع واسببتخهداام هبببذه
لا لتشبببغيل نظبباام تتبببع البيانات من قبل السلطات الصحية علبى ما هو ضوإري تام
لا كان النهج الختاإر، علبى الكومات والطراف المثالمثبة التأكبببهد التقاإرب الرقمي. أي

من توافقه مع توقعات الصوصية والبادئ الواإردة فبي هذا الهدليل. 

يب بذل كل جههد لضمن المببان العبال، بم ف ذلبببك التشفببببي، لي بيانببببباتالمان
شخصية أو بيانات صحية تم جعها وأي أجهزة أو تطبيقات أو أخبببوادام أو شبببكات
أو أخهدمات تشاإرك فبي جع ونقببل ومعالببة واتزيبببن. يببب أن اتضببع التطبيقببات
لعمليات تهدقيق واأختباإر الأختاق من طرف ثالث، وعلبى الطوإرين نش التفاصببيل

الكاملة حول بروتوكولت المان الاصة بم.

يب أن يقتص الحتفاظ بالبيانات علبى فتة الستجابة للوباء، باسببتمثناء أغبببراضاحتفاظ مهدود
البحث أو التخطيط الوبائي، مع مراعباة التنظيم والرقاببببة والوافقببة البنيبببة علبببى
العرفة، عنهد القتضباء. يب تميببع البيبببانات السبببتخهدمة لغبببراض الببببحث أو
التخطيط الوبائي وإأخفاء هويتها حيمثم أمكن ذلك. عنببهدما يتعببذإر تميببع البيانبببات
لغراض البحث، يب تبير هذه الستمثناءات، ويب أن تبقى جيببع هببذه البيانببات
تتذف البيانبات التي تم جعهببا لغببراض الصببحة العامبببة التعلقببة مهولة الصهدإر. 

لا، يب تفكيبك أي نظاام تقني يتم١٩ببكوفيهد-  عقب الائحة. إلبى الهد المكن تقني



إنشاؤه فبي ناية الوباء.

 فبببي تطبببيق تتبببع التقببباإرب الرقمببي والببذي اأختببببهالبلاغ عن العبببهدوىيمكن البلاغ عن العهدوى
لا لكوفيهد-  من أخلل عبببهدة قنببوات. فبببي أي سببيناإريو، يببب أن١٩الستخهدام إيابي

يتطلب الأخطاإر بالتطبيق موافقة الفرد. فبي أحهد السببيناإريوهات، يمكببن لسببتخهدام
تطبيق تتبع التقاإرب الرقمي البلاغ عن إصابة التطبيق بنفسه. يب أن يببهدد النظبباام
لل من الصحي ما إذا كان يب تأكيهد هذا الأخطاإر الذات من قبل أأخصائي صحي. بهد

، يمكن للأخصائي الطبي إأخطاإر١٩ذلك، عنهد التأكهد من أن الريض إياب لكوفيهد-
تطبيق تتبع التقاإرب الرقمي (بموافقة الفرد).

يمكن، علبى سبيل المثبال، إأخطاإر الفراد الذين إربم كببانوا علبببى اتصببال بشببخصالبلاغ
لة بواسطة أحهد التطبيقات لغلق جهات التصال. يب١٩مصاب بكوفيهد-  مباش

أن يافظ إأخطاإر الستخهدمي الأخرين علبببى أخصوصببية الفببرد الصبباب. يببب أن
لا عب أجهزتم معلومبات حبببول الطببوات يتلقى الستخهدمون الذين يتلقون إشعاإر
التي يب عليهم ااتاذها. يب تقهديم هذا الأخطاإر بلغببة واضببحة يسببهل الوصببول
إليها وشرح الياإرات التاحة للمستخهدمي (بم فبي ذلك أي عبواقب مرتبطببة بببذه
الياإرات). يب أن يكون هذا الأخطاإر فبي متناول جيع الناس. يببب توفبببي هببذه
العلومات بعهدة لغات وأن تكون فبي متنبباول الشببخاص ذوي العببباقة. يببب أن
يكون الستخهدمون قادإرين علبى الوافقة علبى ما إذا كانوا يرغبون فبي أن تتصل بم
السلطبات الصحية للمتابعة (علبى سبيل المثال، الفحص)، بم ف ذلك الكشف عببن
معلومات التصال الاصة بم إلبى السلطات الصحية. ل ينبغي معاقبببة السببتخهدام
الذي تم إأخطاإره من أخلل تطبيق ما أو معاقبة أو حرمبانه مببن البببهدمات الطبيببة أو

الفوائهد القتصادية لعهدام اتبااع التعليمت القهدمة من التطبيق.

تتبع الالت اليابية
 ١٩لكوفيهد-

لا لا لتتبببع التقبببباإرب الرقمببي إيابيببب بعهد أن يكون اأختباإر الفرد الذي يستخهدام تطبيقبب
، ل ينبغي استببخهداام التبطبيق لتتبع حركبات ذلببك الفببرد أخلل فببتة١٩لكوفيهد-

الصابة والتعافبي، بم فبي ذلك الشخص الذي قهد يواجهه بعهد ذلك.

يب أن تكون النمذج الواإرزمية الستخهدمة لعالة البيانات وتقييم ماطر الإرسببالالهدقة



موثوقة وممثبتة والتحقق من صحتها. يب أن تكون هذه التطبيقات مفتوحة للأختباإر
من قبل أطراف ثالمثة ويب تطوير نمذج الخباطر مع علمء الوبئة لتحهديبهد معبببايي
للمهدة والقرب قبل تسجيل جهة التصال ويب تعهديلها وتسببينها بمببروإر الببوقت.
يب تقييم جودة البيانات لعرفة التحيزات لتجنب أي آثباإر ضببباإرة، بم فبببي ذلببك

التسبب فبي التمييز غي القانون والتعسفبي.

يب أن تتضمن أي استجبابة حاية الساءلة والضمنات ضهد سوء العباملة. يببب أنالسائلة
 لمببع١٩تتارح للفبراد الفرصة لعرفبة وتبببهدي أي إجبببراءات متعلقببة بكوفيبببهد-

البيانات وتميعها والحتفاظ با واستخهدامها. يب أن يصببل الفببراد الاضببعون
للمراقبة غي البإرة علبى سبل النتصاف وآليات الطعن الفعالة.

يب أن يكون هنباك إشاف مستقل، بم فبب ذلببك البببوانب الأخلقيبببة وحقبببوقإشاف مستقل
النسان، لكل من الوكالت العامة والشكات التي تطوإر أو تشببغل تطبيقببات تتبببع
التقاإرب الرقمي أو تستخهدام العلومات التي تم الصببول عليهببا معهببم. ويمكببن أن
لا عن وجبود اتفاقيببات تشمل هذه الرقابة إنشاء هيئة إرقابة مستقلة. يب الكشف علن
بي الكومة وقطااع العمل، والعلومات اللزمة لتقييم تأثيهببا علبببى الصوصببية
وحقوق النسان، مع بنود النقضاء والرقببابة. يب أن يضمن هذا الشاف أن أي
استخهداام لتطبيقات تتبع التقاإرب الرقمي من قبل الكومات مجوب بجببهداإر نبباإري
من الوظائف الكومية الأخرى، وفبي حالة الشكات، من الصالح التجاإرية. يببب
لا إمكانية الوصول إلبببى جيبببع العلومبببات اللزمبببة أن يكون لهدى هيئة الرقابة أيض

للتأكهد من أن تهدابي تتبع التقاإرب الرقمي ضوإرية ومتناسبة مع تأثيها وفعاليتها.

لا جع واستخهداام البيانات للتأكبهد مبببن توافقهببا مبببع يب أن تراقب هيئة الرقابة أيض
القواني واللوائح ومنع إساءة استخهداام أو استغلل الجتمعات الضعيفة والهمشببة.
لا، يب أن تبقى هيئة إرقابية مستقلة فبي مكانا بعهد انتهاء الوباء لضببمن تفكيببك أأخي
أي تقنيببات تتبع تقاإرب إرقمية تم تنفبيذها بالكامل. تعتمهد فعاليبة أي هيئبة إرقاببببة
لا عل تقني وإنفاذ العايي الأخلقية ومبادئ واتفاقيات حقوق النسان مسبتقلة جزئي
من قبل الكومبببات، وعل الحتاام الذي تتمتع به الكومبات والشكبات لبببذه

البادئ والعايي.



 التي تتضمن جهود جع البيانات يب أن تتضببمن١٩الستجابات التصلة بكوفيهد-مشاإركة الجتمع الهدن والعامة
مشبباإركة حرة ونشطة وذات مغزى لصحبباب الصلحة العنيي، ممثبل الباء مببن
لا. هببذا النهببج قطااع الصحة العامة، ومنظمت الجتمع الهدن، والفئات الكمثر تميشبب
لا الشبباإركة لا فقط من منظوإر الأخلقيبات - ببببل سببيعزز أيضبب التشاإركي ليس إلزامي
لم لا حاسبب لة علبى ذلك، يمكن للمجتمع الهدن أن يلعب دوإر الطوعية والمتمثال. علو

فبي مساءلة الكومات والشكات عن نش وتشغيل تقنيات تتبع التقاإرب الرقمي. 
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